
Prévention de la 

cybercriminalité sur internet

Conseils et bons réflexes à adopter lors de certaines situations rencontrées 

dans le cadre d’une utilisation quotidienne de l’internet



Bienvenue !



Etat des lieux (2025)

Source : OFCS (Office fédéral de la cybersécurité)



Etat des lieux (2021)

Source : OFCS (Office fédéral de la cybersécurité)



Etat des lieux

Source : OFCS (Office fédéral de la cybersécurité)



Pourquoi un si grand succès
Exemple : Faux héritage (« M. X est décédé, n’avait pas de descendance, vous êtes 

le seul proche retrouvé, contactez nous pour hériter de XXXX CHF » puis demande 

de paiement de frais de notaire, …)

1.

2. 



Pourquoi un si grand succès
Exemple : Faux héritage

1. Par courrier postal

• Achat de papiers, enveloppes, timbres   -> coûts

• Recherche des adresses des destinataires  -> temps

• Contact avec des intermédiaires (caisses, postes, …) -> pas anonyme

• Envoi dans des pays étrangers plus compliqués  -> complexité

• Possibilité d’identifier avec des traces physiques  -> insécurité

2. Pour courrier électronique (= courriel, email)

• Envoi automatisé     -> gratuit et rapide

• Listes d’adresses email disponibles sur Internet  -> facile

• Pas de lien physique avec l’expéditeur   -> anonyme et sûr

Ciblage est plus précis par courrier (adapté le nom du «défunt» à celui du 

destinataire pour simuler un lien de parenté). 

Mais de manière générale, la population est moins méfiante sur Internet que dans 

la vie réelle. 



Cas courants détaillés

• Hameçonnage

• Cyber-escroqueries

– Avance de frais

– Faux investissements en ligne



Phishing (= hameçonnage)
«Password» + «Harvesting» + «Fishing» 

Récolte et pêche de mots de passe, hameçonnage



Exemple type - Source : ibarry.ch



Source : ebas.ch



Phishing
Bons réflexes : • Prendre le temps de réfléchir, ne pas agir/interagir 

sous l’impulsion, l’illusion d’urgence

• Vérifier l’adresse de l’expéditeur

• Vérifier les adresses des liens présents

• La réception de cet e-mail est attendue ? Vérifier par 

un autre canal (téléphone, courrier postal)

• La pièce-jointe correspond à ce que je m’attends à 

recevoir ? Dans le doute, contacter la personne en 

question (par un autre biais)

• Vérifier l’orthographe et la grammaire du message. Les 

fautes sont courantes lorsqu’il s’agit d’arnaque ou de 

phishing

• De manière générale, dans le doute, s’abstenir. Si c’est 

urgent ou important, l’expéditeur vous recontactera



Cyber-Escroqueries

• Fraude CEO
• Se faire passer pour un représentant d’une société et inciter un virement à l’étranger

• Magasin frauduleux
• Marchandise falsifiée, de moindre qualité ou non livrée

• Annonces immobilières
• Exiger une avance pour une annonce ou un bien fictif

• Requête d’aide
• Demander une aide financière aux contacts de la victime via un compte compromis

• Commission
• Payer une avance pour déblocage d’une grosse somme d’argent bloquée



Cyber-Escroqueries

• Support technique
• Prendre le contrôle à distance d’un ordinateur lors d’un prétendu «support technique»

• Romance
• Simuler une relation amoureuse pour obtenir de l’argent (détresse, accident, maladie etc.)

• Petites annonces
• Marchandise non-livrée après paiement

• Marchandise livrée mais non-paiement

• Abus d’identité
• Abuser d’un système de paiement en ligne, carte prépayée, usurpation d’identité à des 

fins frauduleuses

• Fraude à l’investissement en ligne
• Investir de l’argent sur une plateforme frauduleuse (souvent en crypto-monnaie).



Règle générale

Règle générale :

• Ne pas agir dans l’urgence ! 

• Ne pas transmettre d’argent, ni de code de bons, ni de code reçu par SMS. 

• En cas de doute, contacter la personne par un autre biais afin de s’assurer 

de son identité. 



Exemple – avance de frais

Source : Police Judiciaire du Jura







• Notion d’urgence, date limite au même jour !

• Carte Google Play pour la difficulté de traçage

• Transmission des codes par photo



Exemple – avance de frais



Vérifier le français

Notion d’urgence

Se justifier par mail

Logo déformé (gouvernement.fr)



Exemple - investissement
• Je souhaite investir de l’argent en ligne pour faire fructifier ma rente de retraite

• Je fais une recherche en ligne et tombe sur une publicité avec une personnalité 

connue (conseillers fédéraux, Roger Federer, stars de cinéma, …) ventant une 

plateforme

• J’investis un petit montant (souvent : CHF 250) comme le demande le site

• Un conseiller entre en contact avec moi, m’indiquant que c’est le bon moment 

pour faire X ou Y placements. 

• J’investis d’abord de petites sommes, que j’arrive à retirer -> confiance

• J’investis ensuite de grosses sommes (plusieurs dizaines de milliers de francs) 

-> pour les retirer, je dois à présent payer des taxes (impôts, frais de 

transactions, frais de gestions de compte, AML, …)

• Je n’arrive finalement jamais à retirer l’argent investi. 



Conseil  : 

• Demander conseils à votre conseiller bancaire connu ou à un proche

• Vérifier la fiabilité de la plateforme (sur trustpilot par exemple)

• Ne pas agir dans l’urgence

• Se méfier des taux «trop beau pour être vrai» 

• Aucun «conseiller» ne prend contact spontanément avec vous sur des 

plateformes légitimes

• Une plateforme légitime vous demandera de vérifier votre identité : 

• Carte d’identité

• Photo selfie

• Document prouvant votre adresse (facture d’électricité par exemple)



En parler

• S’il y a le moindre doute :
• Demander conseil à quelqu’un de la famille, un proche, les petits-enfants, un/e 

spécialiste

• Ne pas agir sous impulsion, il n’y a rien «d’urgent», prendre le temps, analyser

• Si c’est important, vous serez recontacté par l’organisme par d’autres canaux

• Comparer avec «la vraie vie» : un inconnu vous accoste dans la rue, se dit être 

de la police sans pouvoir se légitimer et vous dit que vous êtes prévenu d’un 

infraction. Le croyez-vous ?



Annoncer
• Centrale d’enregistrement et d’analyse pour la sûreté de l’information (MELANI) 

https://www.report.ncsc.admin.ch/fr/

Si vous êtes malgré tout victime d’une infraction cyber :

• Conserver toutes les preuves (numéro de téléphone, adresses email, code/cartes 

envoyées, preuve de versements, échanges, …) 

• Porter plainte rapidement dans votre poste de police le plus proche ou sur 

https://www.suisse-epolice.ch/home en amenant toutes les preuves (utiles pour 

l’enquête).

NE PAS HESITER ! (temps, aggravation, enquête)

https://www.report.ncsc.admin.ch/fr/
https://www.suisse-epolice.ch/home


Dernier point de vigilance
Attention à l’escroquerie secondaire :

• Nouveaux contacts avec d’autres prestataires suite à une ancienne 

escroquerie

• Police / force de l’ordre / FBI / avocats / …

• Aide pour récupérer l’argent (service de recouvrement, de traçage de 

crypto, …)

• Marabou / voyante / …

• « Amis » sur Internet

• Joue sur la détresse liée à la première escroquerie

• Très courant suite à des escroqueries au faux placement financier ou à la 

romance



S’entraîner

https://phishingquiz.withgoogle.com/?hl=fr 

https://www.ebas.ch/fr/test-sur-le-hameconnage/ 

https://phishingquiz.withgoogle.com/?hl=fr
https://www.ebas.ch/fr/test-sur-le-hameconnage/


Liens utiles :
• Prévention Suisse de la Criminalité : 

https://www.skppsc.ch/fr/

• Centre national pour la cybersécurité : 

https://www.ncsc.admin.ch/ncsc/fr/home.html

Des questions ? Posez-les ici : 
• poc.cyber@jura.ch (traite uniquement des cas de cybercriminalité)

• ou via le formulaire en ligne 

https://www.jura.ch/fr/Autorites/Administration/DSJP/POC/Formulaire-de-

contact/Formulaire-de-contact-Police-cantonale.html

Ressources

https://www.skppsc.ch/fr/
https://www.ncsc.admin.ch/ncsc/fr/home.html
mailto:poc.cyber@jura.ch
https://www.jura.ch/fr/Autorites/Administration/DSJP/POC/Formulaire-de-contact/Formulaire-de-contact-Police-cantonale.html
https://www.jura.ch/fr/Autorites/Administration/DSJP/POC/Formulaire-de-contact/Formulaire-de-contact-Police-cantonale.html
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